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Wir bremsen die , Datenkrake® Microsoft

1. Keine Express-Einstellungen bei der Neueinrichtung
2. Datenschutz in den Windows 10 — Einstellungen
3. Cortana deaktivieren und ihr ,Gedachtnis” loschen
4. Datenschutzeinstellungen im Microsoft-Konto
5. OneDrive — benutzen, ausblenden

oder deinstallieren?
6. Datenschutz in Microsoft Edge

Ein Weg zu mehr IT-Sicherheit
iIm Handwerksbetrieb:
,Der Routenplaner”

ROUTENPLANER: Link-Tipp:

Bildquelle: Computerbild

Cyber-Sicherheit fiir Handwerksbetriebe.
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1. Keine Express-Einstellungen
bei der Neueinrichtung von Windows 10

Schnell einsteigen

Sie kdnnen die Einstellungen jederzelt andem, Durch Express-Einstellungen konnen Sie:

Sprache, Eingabe und Freithand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehongen bingabedaten an Microsoft gesendet werden. Microsoft dartf deese Informationen zus
Verbesserung der Plattformen 10r Vorschidge und Spracherkennung nutzen

Windows und Apps die Abfrage threr Positionsdaten, einschlieBlich Posttionsveriauf, sowie die
Nutzung threr Werbe-1D erdauben, um die Benutzeroberflache fur Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswurdige Partner
senden

Bietet Schutz vor schadhatten Webinhalten und nutzt die Serterworhersage, um das Browsen 2u
beschieunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessermn,
thre Browserdaten werden an Microsoft gesendet.

Automatisch eine Verbindung mit vaorgeschiagenen offenthichen Hotspots und freigegebenen
Netzwerken herstelien, Nicht alle Netzwerke ssnd sicher

Link-Tipp:

Express-bn: =N verwenden

www.hwk-rhein-main.de


https://praxistipps.chip.de/windows-10-datenschutz-richtig-einstellen-privatsphaere-schuetzen_43246
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2. Datenschutz in den Windows 10 - Einstellungen

Einstellungen — O >
fi} Startseite Allgemem
drste Ty s 0 *Einige dieser Einstellungen sind ausgeblendet oder werden von lhrer Organisation verwaltet.

. . Informieren Sie sich ber Ih
Datenschutzoptionen dndern oTmieTen oie sien Hher e

Datenschutz Datenschutzoptionen.
Ermoglicht Apps die Verwendung der Werbe-ID, um lhnen anhand lhrer Erfahren Sie, wie sich diese Ei”5t*_9||'-|”§
App-Aktivitat interessantere Werbung anzuzeigen (bei Deaktivierung auf den Schutz lhrer Daten auswirkt.
Windows-Berechtigungen wird Ihre ID zurtckgesetzi). Weitere Informationen

(I:} Aus Datenschutz-Dashboard
Datenschutzbestimmungen

I E] Allgemein
Websites den Zugnriff auf die eigene Sprachliste gestatten, um die

Anzeige lokal relevanter Inhalte zu erméglichen

R)  Spracherkennung m Ein Haben Sie eine Frage?

Freihand- und Eingabeanpassung Windows erlauben, das Starten von Apps nachzuverfolgen, um Start Andern der Datenschutzeinstellungen
und Suchergebnisse zu verbessern Verwalten der

& P il ek m Ein Datenschutzeinstellungen fir

Microsoft-Konten

orgeschlagene Inhalte in der Einstellungs-App anzeigen

Ot Aktivitstsverlauf
C ) A
. % Hilfe anfordern
.
App-Berechtigungen & Feedback senden
&\_ Position
Link-Tipps:

Kamera
0 Mikrofon

stimmaktivierung

L] Benachrichtigungen

www.hwk-rhein-main.de



https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/datenschutz-bei-windows-10-erhoehen-12154
https://www.heise.de/tipps-tricks/Windows-10-Datenschutz-Darauf-sollten-Sie-achten-4092736.html

3. Cortana deaktivieren

und ihr , Gedachtnis” loschen

Ausblenden

Cortana-Symbol anzeigen

/" Suchfeld anzeigen

O Zur Suche Text hier eingeben

Symbolleisten

Cortana

7 Taskansicht-Schaltfliche anzeigen

/ Schaltflache “Kontakte" anzeigen

Windows Ink-Arbeitsbereich anzeigen (Schaltfliche)
Bildschirmtastatur anzeigen (Schaltfliche)

Touchpad anzeigen {Schaltfliche)

Desktop anzeigen

Task-Manager

 Taskleiste fixieren

X Tlaskleisteneinstellungen

5 B ® €
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=. Microsoft-Konto | Datenschutz X +
: . y I I N
& C @ account.microsoft.com/privacy/cortana a 1 @ » -@ Pausie j; :

Microsoft-Konto | Ihre Informationen Datenschutz Sicherheit Rewards Zahlung und Abrechnung

Datenschutz

Violle Kontrolle dber lhre Daten, von lhnen kontrolliert.
Erklérung von CEQ Satya >

Ubersicht Aktivititsverlauf Daten herunterladen Cortanas Motizbuch Einstellungen fir Anzeigen

Cortana verwendet das Notizbuch, um sich dber lhre Interessen zu informieren. 5ie kdnnen dort
festlegen, auf welche Informationen Cortana zugreifen darf, um lhre Erfahrungen zu
personalisieren. Mit [hrem Einverstandnis erfasst und verwendet Cortana Informationen aus lhren
Machrichten, Apps und anderen Quellen, um lhre Interessengebiete herauszufinden und lhnen
personalisierte Viorschlage zu unterbreiten. In Cortana, Bing und M5MN erstellte Interessen kdnnen
dazu verwendet werden, lhre Erfahrungen in diesen Diensten zu personalisieren, z. B. durch
Ubernahme von Vorschldgen, Themen oder Geschichten.

Es wird hier noch nichts angezeigt. Offnen Sie Cortanas Notizbuch auf lhrem Gerat, um dieser

[A Kalender und Erinnerungen Kategorie Interessen hinzuzufiigen.

Cortana-Daten léschen

Das Loschen hat Auswirkungen auf die Fahigkeit von Microsoft, eine personalisierte Cortana-Erfahrung und Personalisierung in anderen Microsoft-
Diensten wie MSN und Bing bereitzustellen. Mit dieser Option 1Gschen Sie, was Cortana tiber Sie weiB, einschlieBlich lhrer Listen, Eninnerungen,
Alarme, Interassen, Favoriten usw.

Wenn Cortana aktiviert ist, kann sie Informationen von lhren Gerdten und anderen Microsoft-Diensten sammeln. 5ie kann auch Informationen von
Dnttanbietern sammeln. Wenn 5ie lhre Cortana-Daten |6schen, werden zuvor gesammelte Informationen geléscht. Dies verhindert jedoch nicht,
dass Cortana weiterhin Informationen sammelt oder |hre Berechtigungen widerruft.

Weitere Informationen dazu, wie Cortana und Microsoft lhre Informationen zur Personalisierung verwenden, und wie Sie die Erfassung lhrer Daten
steuern kdnnen, finden Sie unter Datenschutzerkldrung von Microsoft und Suche und Cortana-Datenschutz.

Cortana-Daten ldschen [ Feedback -

Link-Tipp:



https://praxistipps.chip.de/cortana-deaktivieren-in-windows-10-so-gehts_42072
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4. Datenschutzeinstellungen im Microsoft-Konto

& C B account.microsoft.com/privacy/ w @ W :

Microsoft-Konto lhre Informationen Datenschutz Sicherheit Rewards Zahlung und Abrechnung Dienste & Abonnements Gerite Familie

Volle Kontrolle Gber lhre Daten, von

Datenschutz Ihnen kontrolliert.
Erklarung von CEO Satya >

Ubersicht Aktivitdtsverlauf Daten herunterladen Cortanas Notizbuch Einstellungen fur Anzeigen

Microsoft glaubt an Datenschutz, der damit beginnt, Ihnen die gewiinschte Kontrolle, Tools und Informationen zu vermitteln, fundierte
Entscheidungen zu treffen. Sie kdnnen auf dieser Website |hre Datenschutzeinstellungen fir die von Ihnen verwendeten Produkte und
Dienste verwalten und Daten anzeigen und |&schen, die Microsoft in der Cloud gespeichert hat.

Fur alle anderen Daten, die auf Ihrem Windows 10-Gerdt gespeichert sind, missen Sie direkt auf |hr Gerat zugreifen, um
Datenschutzeinstellungen zu dndern und die gesammelten Daten anzuzeigen. Sie finden detaillierte Informationen zum Anzeigen und
Andern |hrer Datenschutzeinstellungen, fiir den Zugriff auf Daten in unseren Produkten und zum Anfordern von Daten, die hier nicht

verfligbar sind, unter privacy.microsoft.com.

UNSER ENGAGEMENT FUR DATENSCHUTZ >

Browserverlauf
— Durch das Speichern des Browserverlaufs in Ihrem Konto kann Microsoft [hren Browserverlauf
S— auf allen Gerdten synchronisieren und Werbung, Suchergebnisse, Nachrichtenartikel und andere
R — Inhalte, die fur Sie interessant sein konnten, personalisieren. Informationen zur Steuerung dieser
A Daten und zum Ldschen des auf lhrem Gerat gespeicherten Browserverlaufs finden Sie unter

Steuerung des von Microsoft erfassten Browserverlaufs.

Bei Verwendung von InPrivate-Tabs oder -Fenstern werden lhre Browserdaten (z. B. lhr Verlauf,
temporare Internetdateien und Cookies) nach Beendigung lhrer Sitzung nicht gespeichert. Link-Tipp:
Weitere Informationen zu InPrivate-Browsen [0 Feedback

- _ i
. . y - 21:06
E A2 Zur Suche Text hier eingeben i C A Q) 00 o001 =

www.hwk-rhein-main.de



https://account.microsoft.com/privacy/
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5. OneDrive — benutzen, ausblenden oder deinstallieren?

Auftheben der Verkntpfung mit OneDrive

Wenn Sie die Verkndpfung mit OneDrive auf lhrem Computer aufheben, gehen keine Dateien oder Daten

verloren. Sie kénnen immer auf lhre Dateien zugreifen, indem Sie sich bel OneDrive.com anmelden.

1. Wahlen Sie das weile oder blaue OneDrive-Cloudsymbal in der Taskleiste oder Mendleiste aus.

Hinweis: Maglicherweise missen Sie auf den Pfell Ausgeblendete Symbole einblenden ™~ neben dem
Infobereich klicken, um das OneDrive-Symbol anzuzeigen. Wenn das Symbaol nicht im Infobereich
angezeigt wird, wird Onelrive mdglichenseisze nicht ausgefinrt. Klicken Sie auf Start, geben Sie im
Suchfeld OneDrive ein, und kidken Sie in den Suchergebnissen auf OneDrive,

2. Wshlen Sie 27 Hilfe und Einstellungen > Einstellungen aus.

Offnen Ihres OneDrive
Einstedlungen

Onibnehilfe anzeigen

Synchroniserung anhalten
Hilfe
Feadback senden
Onelrive schliefen
- i 3

Cirdner Gffnen

Omnlinghilfe anzeigen Hilfe & Einstellungen

3. Klicken Sie auf der Registerkarte Konto auf Verkniipfung zu diesem PC auftheben und dann auf
Kontoverkniipfung aufheben.

www.hwk-rhein-main.de

Ausblenden oder Deinstallieren von OneDrive

n einigen Windows-versionen konnen Sie OneDrive auch ausblenden oder deinstallieren. AuBerdem kénnen
Sie die Onelrive Mobile-App von Android- und i05%-Geraten deinstallieren.

Aushblenden von Onelrive N

OnzDrive it in 2inige Windows-Yersionen integriert und kann nicht deinstzllisrt werdsn. iz konmen a5
jedach ausblenden und den Synchronisierungsprozess beenden, damit 22 ausgsblendet bleibt. Deaktivizren
Siz hierzu alle OneDrive-Einstellungen, und entfernan Siz den Onelrive-COrdner 2us dem Datei-Explorer.

Windows 10

1. Wahlen iz das weibe oder blaus Onelrive-Cloudsymbel im Infobersich ganz rechiz im dar Tazklesiste
ELE.

Hinweis: Maglicherwzize mossen Sie auf dem Pfzil Ausgeblendete Symbole einblenden <™
neben dem Infobersich Elicken, um das Onelrive-Symbol anzuzsigen. Yenn das Symbol
nicht im Infobersich angezeigt wird, wird Cnelrive moglicherwsize nicht ausgefihri Klicken
Sie guf Start geben Sie im Suchfeld OneDrive ein, und klicken 3ig in den Suchergebnizsen
auf OneDrive.

2. Wihlen 3= @ Hilfe und Einstellungen = Einstellungen aus.

Offnen Ihres OneDrive
Enstellungen

Oninehilfe anzegen
Synchrorusierung anhalten
Hilfe

Feedback senden

OneDrive schisellen

0 @ &

|Ordner offnen O gen  Hilfe & Eir

Cizaktivieren Sig auf der Registerkarte Einstellungen zllz Kontrollkdsichen unizr Allgemein.

L

I

Legen Ziz auf der Regizterkartz Automatisch speichern diz Lizten Dokumente und Bilder auf Nur
dieser PC fest, und dzaktivieren e die anderen Kontrollkaztchan,

5. Elicksn Ziz zuf der Regizterkarts Konto auf Ordmer auswahlen.

==l

10.

Altivizren und deaktiviersn Sie im Dizlogfeld lhre Onelrive-Dateien mit diesem PC synchronisieren
das Kontrollkdzsichen Alle Dateien und Ordner in OneDrive synchronisieren. [Durch das (erstz)
Aktivieren werden alle Kontrollkastchen aktiviert, und durch das Deaktivieren werdan dann alle
Kontrollkastchen deaktiviert.) Klicken Sie auf OK, um das Dialogfaeld zu schlizBen und zu den
Einstellungsn zurdckzukehren.

Mit diesem Schritt werden alle OnzDlrive-Dateien auf lhrem Computer entfernt. Die Datsien verblziban
gber auf OneDrive.com.

Klicken Sie auf OK, um |hre Anderungen im Feld Einstellungen zu speichern.

Cffnen Sie die Einstellungen emeut. Klicken Sie auf der Regizterkarte Konto auf OneDrive-
Verknipfung aufheben. SchlizBan 30z das darauthin angezeigte Feld Willkommen bei OneDrive.

Cffnen Sie den Datei-Explorer, klicken Sie mit der rechten Maustaste auf OneDrive. und klicken Sie dann
zuf Eigenschaften

Alktivizren Siz auf der Registerkarte Allgemein neben Attribute dz: Kontrollkasichen Ausgeblendet.

Dadurch wird Cnelrive irn Datei-Explorer ausgeblendet.

Wahlzn Sie noch sinmal {':':3 Hilfe und Einstellungen und dann Onelrive beenden 3us Dadurch wird
das Onelrive-Symbaol aus dem Infobereich entfernt

Ceinstalliersn won OneDrive

Wenm Siz Onelrive guf Threm Computer deinstallizrzn, gehen keine Dateizn oder Daten verloren. iz kdnnen
irrner guf lhre Dateien zugreifen, inderm Sie sich bei Onelrive.com anmeldem

Windows 10

. Wahlzn Siz dizs Schaltflache Start aus, geben Sie im Suchfeld das Wort "Brogramme” gin, und wahlan Sis

dann in der Liste der Ergebnizze diz Cpton Programme hinzufligen oder entfernen zus.

Suchen Sis untsr Apps & Features nach Microsoft Onelrive wiahlen Sie das Programm und damn
Deinstallieren 3uz Wann Zie zur Eingake sines Adminiztratorkennworts oder zur 2est3tigung
gufgefordert werden, geben Sie dz= Kennwort ein, oder bestatigen Sie den Vorgang.

Link-Tipp:



https://support.microsoft.com/de-de/office/deaktivieren-oder-deinstallieren-von-onedrive-f32a17ce-3336-40fe-9c38-6efb09f944b0
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6. Datenschutz in Microsoft Edge

Version 83.0.478.64

Datenschutz

= (O @ Edge | edge://settings/privacy o 3=

Wahlen Sie Ihre Datenschutzeinstellungen fur Microsoft Edge aus. Weitere Informationen zu diesen Einstellungen

Einstellungen Tl Hallo Wl Ihre Privatsphire ist uns wichtig.

) Wir schiitzen und respektieren lhre Privatsphdre, und bieten lhnen gleichzeitig die . .
JO Enstellungen durchsuchen - Transparenz und Kontrolle, die Sie verdienen, Weitere Informationen zu unseren ~Nicht verfolgen”-Anforderungen (Do not track) senden m
Bemilihungen in Sachen Datenschutz
B Profie Zulassen, dass Websites liberpriifen, ob Sie Zahlungsmethoden gespeichert haben . |
| & Datenschutz und Dienste Tracking-Verhinderung )
€ Darstellung Zertifikate verwalten Ky
Websites verwenden Tracker, um Informationen dber Ihr Surfieerhalten zu sammeln, Websites nutzen diese Informationen unter HTTPS-/S5L-Zertifikate und -Einstellunoen verwalten
" Beim Start Umstanden, um Verbesserungen durchzufihren und Inhalte wie personalisierte Werbeanzeigen anzuzeigen. Einige Tracker sammeln : o N o 2=
B Seite N Tab" und senden Ihre Informaticnen an Websites, die Sie nicht besucht haben. Mehr erfahren
Meuer Tal E——
Websiteberechtigungen Tracking-Verhinderun .
E e " : h—t Microsoft Edge verbessern
B} standardbrowser
4 Downloads 0 Einfach il:{ig:wogen O Streng 5ie haben die Kontrolle Uber Ihre Privatsphare und die Daten, die Sie an Microsoft weitergeben modhten. Diese Daten dienen zur
& Famnily Safety + Ldsst die meisten Tracker suf allen + Blockiert Tracker von Websites, dis + Blockiert diz maisten Tracksr von UEI—bESSEﬂJng der Produkie und Features von Microsoft. Weitere Informationen zu diesen Einste Iungen
‘Webszizes: zu Siz nicht besucht haban zllen Wakaitzs
% Sprachen + Inhaitsinformationen und + Inhalte und Werbeanzeigen sind + Inhalt und Anzei il
igen sin n und Anzeigen warflgen a a s =
% Drucke ‘Werbeanzeigen werden wahrscheinlich weniger stark wahrzcheinfich Gber sine minimale Bei der WI’IJESSE‘I'UI'IQ von Microsoft-Produkten hE“EFI, indem Sie NU'IIUI'IQS[IE'IIE’I'I des Browsers senden d
rucker , ink e < -
wahrscheinlich personafisiert personalisiert Personalisierung Diese Einstellung basiert auf Einstellung . Windows-Diagnosedaten”
B System + ‘Websites werden wie erwartet + Websites werdan wia arwartet + Teile von Weksitas funiktionizran
funkticnizran. funktioniersn rdglicherweize nicht. . . L. . . . .
(0 Einstellungen zurlcksetzen + Blockiert bekannte schidliche Tracksr + Blockiert bekannte schadliche Tracker + Blockisrt bekannte schidliche Tracker T'_T:“-:_'E" E_'E zur Verbesserung von Suchen und Microsoft-Produkten bei, indem Sie Informationen zu Websites senden, die @
[ Smartohore und andere Gerdte Sie in Micosoft Edge besuchen.
@ Infos zu Microsoft Edg Blockierte Tracker 5 Dieze Einstellung basiert auf Einstellung .\Windows-Dizgnosedaten”
nfios zu Micro =
‘Websites anzeigen, filr die das Tracking blockiert wurde
Ausnahmen > w b h I .
Allz Trackesr auf Websites zulassen, diz Siz auswshizn €bu mge u ng persn nallsieren
Beim InPrivate-Browsen immer die strenge Tracking-Verhinderung nutzen Verwalten Sie lhre Daten und weitere Werbeeinstellungen dber das Microsoft-Datenschutz-Dashboard.

Browserdaten léschen Verbessern Sie lhre Weberfahrung, indem Sie Microsoft gestatten, Ihren Browserverlauf dieses Kontos fir die -jil_:j-

Personalisierung von Werbung, Suche, Mews und anderen Microsoft-Diensten zu verwenden.
Hierzu zahlen Verlauf, Kennwdrter, Cookies und mehr. Mur Daten aus diesem Profil werden geldscht. Verwalten Sie lhre Daten,

Errmitteln Sie Inhalt schneller, und nutzen Sie sine Ondineumgebung, die fr Sie personalisiert st Weitere Informationen zu anderen Microsoft-
Einstellungsn fir Werb=anzeigen

Browserdaten jetzt 10schen Zu eschende Bemente auswahlen

Wahlen Sie aus, was beim SchlieBen des Browsers geldscht werden soll. b

Link-Tipp:

www.hwk-rhein-main.de



https://support.microsoft.com/de-de/help/4468242/microsoft-edge-browsing-data-and-privacy?ocid=EdgePrivacySettings
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Wir kennen den Weg zum Ziel
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|
Beratung™

l\ IP-Telefonie

S Prozesse digitalisieren
0 0

Branchen Losungen 5\%
Datenschutz (DSGVO) O ﬁ Socialmedia optimieren

Cybersecurtiy @ﬂ @ Recht & IT (u.a. GoBD)

I=)

r— Archiv Systeme

Website Check ¢ —

DigiCheck a

("?@ Fordermittel-Beratung

Kostenlose Beratung
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Unsere Veranstaltungen:
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Folgen Sie uns auch auf

Wenn Sie eine Beratung
zur IT-Sicherheit fir
lhrem Handwerksbetrieb
wiinschen, hier meine
Kontaktdaten:
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Frankfurt-Rhein-Main

Wolfgang Schuh

Diplom-Betriebswirt (FH)
Digitalisierungsberatung

schuh@ hwk-rhein-main.de Bockenheimer LandstrafBe 21
www.hwk-rhein-main.de 60325 Frankfurt am Main
Telefon 069 97172-188
Telefax 06997172-5188

Bei anderen Fragen & ldeen:

digital@hwk-rhein-main.de
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DAS HANS\WERK

DIE WIRTSCHAFTSMACHT. VON NEBENAN.
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