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MaBnahme

Basisschutz

Verschlisse-

lung

Interne W-LAN Sicherheit

Anonyme
WLAN-

Bezeichnung

WLAN-
Sicherheit

unterwegs

Externe W-LAN Sicherheit

Verfligen die Rechner innerhalb des Netzwerkes
Uber einen ausreichenden Basisschutz inklusive
Viren-Schutz, Personal Firewall und
weiteren Sicherheitsanwendungen, die den
Update-Status Gberwachen?

Ist das WLAN innerhalb des
Unternehmensnetzwerkes standardmaBig
verschlisselt?

Ist die Bezeichnung des WLANs anonym und gibt
dartiber hinaus keine technischen Details Gber
verwendete Geréte preis?

Nutzen die Mitarbeiter externe und 6ffentliche
WLAN-Netze, um mit dem Unternehmensnetzwerk
zu kommunizieren?

Erfolgt die Kommunikation mit dem Unternehmen

ausschlieBlich verschlisselt (z.B. Gber VPN)?

Stellen Sie den Schutz mit Hilfe
der ,Checkliste Basisschutz” her.

Umgesetz

Verschliisseln Sie das Unternehmens-
WLAN (aktueller Standard: WPA2-
Verschlisselung, Stand Januar 2014)
und versehen Sie die Verschliisselung
mit einem sehr starken Passwort (vgl.
Checkliste Basisschutz )

Wahlen Sie eine anonyme
Bezeichnung fur Ihr WLAN, da durch
personen- oder geratebezogene
WLAN-Bezeichnungen gezielt nach
Schwachstellen gesucht werden kann,
um in das Netzwerk einzudringen.

Informieren Sie Ihre Mitarbeiter
Uber Sicherheitsrisiken
bei der Nutzung &ffentlicher WLAN-
Netze und verpflichten Sie diese zur
Nutzung von verschlisselten
Verbindungen via HTTPS oder VPN.

Umgesetzt? &

Informieren Sie Ihre Mitarbeiter
Uber die generellen Sicherheitsrisiken
bei der Nutzung (unverschlisselter)
WLAN-Netze.




Achten die Mitarbeiter grundsatzlich auf
Verschlisselungsmechanismen wie ,https”,

insbesondere wenn sie sensible Daten, wie z.B.
beim Online-Check-In, eingeben?

Tipp

Wurde auf weitere

Sicherheitstipps zur Steigerung
der IT-Sicherheit hingewiesen?

Umgesetzt? #*

Forcieren Sie grundsatzlich die
Nutzung von "https", insbesondere,
wenn sensible Daten ausgetauscht
werden. Verwenden Sie Tools wie

+HTTPS Everywhere”.
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Task Force ,IT-Sicherheit in der Wirtschaft”

Die Task-Force ,,IT-Sicherheit in der Wirtschaft” ist eine Initiative des Bundesministeriums fiir Wirtschaft und
TASK FORCE Energie, die gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung vor allem
IT-SICHERHEIT IN DER WIRTSCHAFT kleine und mittelstandische Unternehmen fiir IT-Sicherheit sensibilisieren und dabei unterstitzen will, die

Mehrwert und Schutz fiir Rechner.
unter:

www.it-sicherheit-in-der-wirtschaft.de abrufbar

www.it-sicherheit-handwerk.de
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