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Checkliste IT-Sicherheit

aufgrund eines Beschlusses
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Mobile Sicherheit fiir Smartphones und Tablets im Unternehmen
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Uberpriifung des Ist-Zustands

Nutzen Mitarbeiter private Gerate
(Smartphones, Tablets, Notebooks
etc.) fur berufliche Zwecke?

Sind die mobilen Gerate ausreichend geschutzt?

Werden regelmaBig Backups der auf den Geréten
gespeicherten Daten durch
systemeigene Programme durchgefiihrt?

Wird vermieden, vertrauliche Daten wie E-Mails
und Geschaftsgeheimnisse auf den
Geraten zu speichern?

Haben Sie folgende Vorkehrungen flr einen
maoglichen Gerateverlust getroffen?

1. Registrierung der Gerate beim Hersteller
2. Dokumentation von Serien-Nr. und IMEI
3. Hinweis auf Kontaktdaten und Finderlohn im
Gerat
4. Anti-Theft-Tool und Fernldsch-Funktion
installiert

Ist auf den Geraten eine Mobile Security Suite
installiert?

Sind Sicherheits-Apps installiert? Nein—

MaBnahme

Klaren Sie Mitarbeiter Gber

14 Rechtsrisiken auf und kommunizieren

Sie Nutzungsrichtlinien.

Umgesetzt? &~

Den Schutz mit Hilfe der ,Checkliste
Basisschutz” Giberpriifen.

Installieren Sie nach Mdéglichkeit
systemeigene Backup-Software (z.B
.Kies” oder ,iTunes")auf allen mobilen
Geraten; falls keine Software von Werk
aus vorhanden ist, sollte auf alternative
Tools zurtickgegriffen werden. Lassen
Sie Backups regelmaBig durch alle
Nutzer mobiler Gerate vornehmen.
Sichern Sie die Daten nicht
ausschlieBlich in der Cloud.

Sie sollten alle sensiblen Daten
ausschlieBlich auf dem
Unternehmensserver ablegen und nur
ausnahmsweise via VPN auf mobilen
Geraten bearbeiten.

Fihren Sie die dargestellten
PraventivmaBnahmen fiir den Fall des
Verlusts durch.

Installieren Sie eine Mobile Security
Suite mit geeignetem
Funktionsumfang (Virenscanner,
Virenschutz, Personal-Firewall, auto-
matische Updatefunktion, Fernlésch-
ungsfunktion, SIM-Lock-Funktion und
weitere Schutz-Tools ) auf allen
Geraten.

Laden Sie die App auf it-sicherheit-
handwerk.de herunter.




Sind die drahtlosen Schnittstellen der Gerate wie Weisen Sie ihre Mitarbeiter auf Risiken

WLAN, Bluetooth und Infrarot standardmaBig i hin und bewegen diese dazu die
deaktiviert? Einstellungen zu andern.

Klaren Sie ihre Mitarbeiter tiber
Risiken der Nutzung 6ffentlicher
WLAN-Netze auf und halten Sie diese

Nutzen die Mitarbeiter 6ffentliche WLAN-Netze? zur ausschlieBlichen Nutzung von
WLAN-Netzen mit
Verschlisselungsmechanismen wie
aktuell WPA2 an.

Unkontrol- Weisen Sie Mitarbeiter auf die
lierter
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Sie die Nutzung sicher.

Umgesetzt?
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Verlust der Werden sensible Unternehmensdaten, wie piciz=n Sl litabel et
Daten- Geschaftsgeheimnisse, von hin, geben Sie Sicherheitstipps und
hoheit den Geriten aus in eine Cloud ausgelagert? raten Sie von deDratAeU:|:gerU”9 sensibler

Sl\Fl)iicohnt?/gre—/ Klaren Sie sich Gber
ver Stammen die auf den Geriten Sicherheitsrisiken (speziell

A . . o 15t ¢ ZUgriffsrechte) auf; legen Sie Richtlinien
? X )
SW:‘Jtrdlge- installierten Apps aus vertrauenswirdigen Quellen? fest und nutzen Sie spezielle
oftware Sicherheitssoftware.
quellen

Angreifbar Aktivieren Sie ,automatische

-keit durch Sind alle installierten Apps und das Betriebssystem in—p SicherLthz(ijtifjesdautgg ;g;gLi%jéi dem

\S/e;ixltete Sl AT S MR SEmER Erscheinen einpund weisen Sie auch ihre
oftware

Mitarbeiter darauf hin.

Wurde auf weitere P P
Sicherheitstipps zur Steigerung i !T'S|Cherhelt
der IT-Sicherheit hingewiesen? im Handwerk

it-sicherheit-handwerk.de

Task Force ,,IT-Sicherheit in der Wirtschaft”

Die Task-Force ,IT-Sicherheit in der Wirtschaft” ist eine Initiative des Bundesministeriums fiir Wirtschaft und Energie, die
gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung vor allem kleine und mittelstandische

TASK FORCE
IT-SICHERHEIT IN DER WIRTSCHAFT

Mehrwert und Schutz fiir Rechner. Unternehmen fiir IT-Sicherheit sensibilisieren und dabei unterstiitzen will, die Sicherheit der IKT-Systeme zu verbessern.
: Weitere Informationen zur Task-Force und ihren Angeboten sind unter:

www.it-sicherheit-in-der-wirtschaft.de abrufbar

www.it-sicherheit-handwerk.de
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